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Resumo

0 atual contexto aborda aspectos tedricos e praticos que norteiam caracteristicas
e vulnerabilidades perigosas encontradas ao conectar em dispositivos na rede de
computadores publica, ou seja, Wi-Fi gratis, que tem papel fundamenta de trans-
mitir o sinal para qualquer dispositivo e assim como mostrar o perigo de passar
informacoes a quais sao dados sensiveis. As pesquisas foram feitas em locais
como bar, restaurantes, shoppings e 0nibus, onde ofertam Wireless gratis. Para
identificacao desses aspectos foram utilizadas ferramentas computacionais, pes-
quisa de campo e bibliograficas. A analise dos dados obtidas, através de criacdo
de redes Wi-Fi pablica com Acess Point falsa (FAKE AP). Com base em resultados
obtidos sobre a pesquisa, 0s usuarios submetidos a pesquisa, ndo desconfiaram
que conectaram a uma rede falsa acessando com suas credenciais de uma rede
social. O intuito da pesquisa foi mostrar aos leitores com quais tipos de perigos
correm sem ao menos ter ideia do que pode acontecer com 0s seus dados, bem
como alerta-los sobre a possibilidade de vazamento de seus dados na rede mundial
de internet. Assim possibilitando também seguranca a quem for ofertar internet
gratis através de redes WiFi. Por fim acreditasse que existem poucas ferramentas
eficaz, disponiveis e capazes de melhoras a seguranca na rede de computadores.

Abstract

The current context addresses theoretical and practical aspects that guide dange-
rous characteristics and vulnerabilities found when connecting to devices on the
public computer network, that is, free Wi-Fi, which has the fundamental role of
transmitting the signal to any device and as well as showing the danger to pass
information to which is sensitive data. The surveys were carried out in places such
as bars, restaurants, shopping malls and buses, where they offer free wireless. To
identify these aspects, computational tools, field research and bibliographic tools
were used. The analysis of the data obtained, through the creation of public Wi-Fi
networks with false Access Point (FAKE AP). Based on results obtained on the sur-
vey, users submitted to the survey did not suspect that they connected to a fake
network by accessing with their credentials from a social network. The aim of the
research was to show readers what types of dangers they are in without even having
an idea of what could happen to their data, as well as alerting them about the pos-
sibility of their data being leaked on the world wide web. Thus also enabling security
to those who are going to offer free internet through WiFi networks. Finally, believe
that there are few effective tools available and capable of improving security on the
computer network.
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1 INTRODUGAO

O Wireless Fidelity é o termo usado para descrever conexao sem fio em alta velocidade entre dispositivos
moveis como laptops e a Internet. As redes Wi-Fi funcionam por meio de ondas de radio. Elas sao trans-
mitidas por meio de um adaptador, o chamado “roteador”, que recebe 0s sinais, decodifica e os emite a
partir de uma antena. Para que um computador ou dispositivo tenha acesso a esses sinais, é preciso
que ele esteja dentro um determinado raio de acao, conhecido como hotspot. A ideia principal se refere
ao uso de dispositivos moveis, seus servicos e recursos, que sao capazes de descobrir nos ambientes
outros dispositivos moéveis, seus servicos e recursos e se conectar a eles.

No entanto, um dos grandes problemas de seguranca acontece por nao existirem cem por cento de se-
guranca na interconexao de dispositivos nas redes. Por exemplo, os ataques de natureza externa sao
gerados de fora da rede, enquanto os ataques de natureza interna partem de dentro da rede e, por isto,
sao de mais dificeis prevencgdes. Analisando o cenario das empresas que fornecem redes Wi-Fi liberadas
€ possivel afirmar que um usuario curioso com baixo conhecimento em seguranca da informagao ou até
agueles que nao prestaram atengao ao que esta fazendo assim podendo ser facilmente hackeado atra-
vés de técnicas utilizadas por atacantes com intuito de obter informacoes de dados sensiveis, para rea-
lizacao de possiveis outros ataques com engenharia social e conseguir privilégios as quais nao deveria
ter do usuario que foi afetado.

0 objetivo desse trabalho esta relacionado ao seguinte tépico: Evitar o maximo possivel que um invasor
tenha sucesso ao tentar capturar seus dados através de acesso nao autorizado utilizando engenharia
social, deixando a rede vulneravel. De maneira que venha ter solucoes simples e eficazes, tornando a
rede mais segura. A solucao sera utilizar métodos para dificultar a agcdo maliciosa partindo de um ata-
cante, algumas medidas podem ser tomadas, como nao acessar qualquer rede disponivel, ndo colocar
as credenciais em qualquer local que for acessar internet e outros.

Por fim, apresentar algumas consideracoes sobre WiFi na tecnologia e sua inseguranca tecnolégica.
Apresenta também um elo importante para nos aproximar das técnicas utilizadas por invasores, eviden-
ciando as relacoes entre educagdo com a tecnologia. Discutir inseguranca da tecnoldgica ndo apenas
como preparacao para preencher as necessidades do usuario, colocando o conceito de tecnologia se-
gura, com base nestas consideragdes, numa nova perspectiva que passa pela analise de em trafego de
rede e o perigo alheio. Existem maneiras de evitar tais acontecimentos, dependendo da tecnologia a ser
implantada por profissionais da area de seguranca capazes de gerenciar politicas e regras de seguranca.
Atualmente com o0 avango e crescimento da tecnologia € com a facilidade de acesso por qualquer tipo
de usuario, isso se torna um grande risco.

2 ENGENHARIA SOCIAL

E o termo utilizado para descrever o método de ataque, onde o invasor faz uso da persuasdo, muitas
vezes abusando da ingenuidade ou confianca do usuario, para obter informacoes que podem ser utiliza-
das para ter acesso nao autorizado a computadores, dispositivos ou informacoes privilegiadas.

0 hacker norte-americano Kevin Mitnick ficou famoso na década de 60, por conseguir informacgdes se-
cretas de grandes empresas dos Estados Unidos apenas telefonando para alguns funcionarios e, apés
conquistar a confianca deles, fazendo algumas perguntas, assim obteve com éxito a invasao de sistemas
e locais sem permissao ou autorizacao alguma. Kevin Mitnick defende, em seu livro, A Arte de Enganar
(2003), que concluiu ser mais facil descobrir a senha do usuario simplesmente perguntando, ao invés
de utilizar-se de artificios tecnologicos elaborados.
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Figura 1

Imagem retirada do site de busca www.google.com (autor desconhecido)

Em tempos como hoje, é inegavel o uso das tecnologias para execugao das mais variadas tarefas. Este
ambiente digital, além de trazer beneficios, tras também muitos riscos para as corporagcdes (MACIANO,
2006).

E se naquela ja era possivel conseguir informacdes dos proprios usuarios a fornecerem informacoes
como, nome, setor ou até senha de acesso por telefone, hoje, com as redes sociais é ainda mais facil
enganar as pessoas e conseguir dados valiosos.

3 WIRELESS FIDELITY

Wi-Fi é a abreviacao dada para a palavra Wireless Fidelity(), ou seja, termo usado para descrever conexao
sem fio de alta velocidade em distancia curta, entre dispositivos para acesso a rede de computadores
como, smartphones, notebooks smartTVs e outros.

Figura 2
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Imagem retirada do site de busca www.google.com (autor desconhecido)

Esse tipo de conexao normalmente é ofertado por roteadores, ou seja, a peca fundamental para que seja
liberado o sinal do Wi-Fi com limite a uma determinada area de distancia assim conectando varios dis-
positivos ao mesmo tempo de uma Unica vez.

Figura 3
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Imagem retirada do site de busca www.google.com (autor desconhecido)
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4 METODOLOGIA

Acesso as informacgdes através de Acesse Point falso (Fake AP). Atualmente é comum encontrar ferra-
mentas e sites com tutorias, ensinado utilizar, de modo geral, para qualquer tipo de usuario que deseje
aprender a manusear a ferramenta Wifiphisher para coletas de dados.

Para esse tipo de coleta foi utilizado a implementacao de um Honeypot (pote de mel) que consiste em
sistema operacionais (S.0.) Linux como por exemplo, utilizacao do Kali Linux na versao 2020.1 com ob-
jetivo de utilizar algumas de suas ferramentas na criacao de sondagem passiva e ativa, tentativas de
desautenticacao de clientes e autenticacéo, assim como na rede falsa através da ferramenta Wifiphisher
ou outra qualquer que seja capaz de obter o mesmo resultado.

Figura 4

Honeypot

Service Network
{Web, Mail, DNS etc)

Imagem retirada do site de busca www.google.com (autor desconhecido)

No site https://osintbrasil.blogspot.com/2018/10/wifiphisher.html qualquer usuario encontrara o passo
a passo da utilizacao da ferramenta Wifiphisher para captura de login e senha de acesso a pagina como
Facebook, vale lembra que para tal processo o usuario deve ter algum conhecimento sobre redes de
computadores.

5 RESULTADOS

Ao levantar o servigco da rede falsa para captura de informacdes em locais publicos com 0 mesmo nome
da rede original é surpreendente o niimero de usuarios que dao seus dados (chegam a conectar ao ponto
de acesso nao confiavel) s6 para ter acesso a internet a qual eles nao imaginam que estdao sendo moni-
torado em tempo real por um invasor para utilizacdo e intencao de fazer o mal apés a coleta de dados
sensiveis.

Para um mal-intencionado na rede, a coleta sera em tempo de segundos, por ter facilidade de se conectar
na rede verdadeira fazer a desautenticacao dos usuarios a rede verdadeira e ao levantar a rede falsa
pegar dos usuarios informacgdes para acesso como senha sendo seu login e senha de redes sociais.

6 CONCLUSAO

Assim podemos concluir que, em determinados locais sera de inteira responsabilidade dos usuarios for-
necer informacoes para acesso a internet em redes publicas. Vale ressaltar que o perigo é real e imper-
cebivel para o usuario ao ingressar a rede sem fio. Sempre desconfie do acesso gratis, lembrando que
vocé sera prejudicado e muitas vezes irreversivel a perca dos dados com graves lesdes como, por exem-
plo, fraudes em seu nome, difamacao, conteldo inapropriado sera publicado em suas redes sociais sem
suas permissoes, danos morais, danos financeiros e outros. Para comprovar e recuperar suas informa-
coes muitas vezes nao é tao simples, pois sem comprovacao do que houve a dificuldade € maior para
provar que vocé nao fez ou ndo é culpado por um ato o qual vocé que esta sendo acusado. Por fim uma
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das melhores maneiras de se conectar a uma rede em locais pUblicos é através de dados moveis, po-
dendo ser comprado nas operadoras ou compartilhado por amigos que estao no mesmo local o qual o
usuario deseja acessa a internet e lembrando que ao compartilhar deve-se colocar um nome a rede e
uma senha personalizada fazendo uma mistura com caracteres especiais como simbolos, letras maiuls-
culos e mindsculos e nimeros.
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