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Palavras-chave: Resumo

Pericia forense digital; Este artigo discute a importancia da pericia forense digital na recuperacao de dados
Recuperacao de dados; em meios parcialmente danificados, com foco na restauracdo de informacgoes ex-
Cellebrite; cluidas acidental ou intencionalmente. A recuperacdo de dados tornou-se uma ha-
Iped; bilidade essencial para peritos digitais, especialmente em investigacdes criminais e
Midias danificadas. corporativas, onde a preservacao das evidéncias é crucial. Com o aumento dos crimes

cibernéticos, a capacidade de restaurar dados inacessiveis devido a danos fisicos ou
l6gicos é fundamental para garantir a entrega de provas seguras. A pesquisa avalia a
eficacia de diferentes softwares de recuperagao de dados tradicionais, como Cel-
lebrite e IPED, e ferramentas emergentes baseadas em inteligéncia artificial (IA), como
Deep Recovery Al, comparando sua capacidade de restaurar informacoes em situ-
acoes de danos variados. A metodologia consiste em comparar a taxa de recuperacao,
a integridade dos dados e o tempo de processamento dos softwares analisados. Os
resultados esperados visam contribuir para a pratica forense digital, destacando a im-
portancia de ferramentas confidveis e eficientes na restauracao de dados, essenciais
para a resolucéo de casos investigativos.

Keywords: Abtract

Digital forensics; This article discusses the importance of digital forensic analysis in recovering data
Data recovery; from partially damaged media, focusing on the restoration of information that has been
Cellebrite; accidentally or intentionally deleted. Data recovery has become an essential skill for
Iped; digital forensic experts, particularly in criminal and corporate investiga-tions, where
Damaged media. preserving evidence is crucial. With the rise of cybercrimes, the ability to restore inac-

cessible data due to physical or logical damage is fundamental to ensuring the delivery
of secure evidence. The research evaluates the effectiveness of different traditional
data recovery software, such as Cellebrite and IPED, and emerging Al-based tools, such
as Deep Recovery Al, comparing their ability to re-store information under varying dam-
age conditions. The methodology involves comparing the recovery rate, data integrity,
and processing time of the analyzed software. The expected results aim to contribute
to digital forensic practices by highlighting the importance of reliable and efficient tools
for data restoration, which are essential for resolving investigative cases.
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1 INTRODUGAO

A pericia forense digital desempenha papel fundamental em investigacoes criminais e corporativas, es-
pecialmente em contextos que envolvem a coleta e analise de evidéncias digitais. Com o avanco das
tecnologias de armazenamento e o aumento do uso de dispositivos digitais, a recuperacao de dados em
meios parcialmente danificados tem ganhado relevancia, sendo uma das etapas mais complexas e es-
senciais do processo forense. As informacoes contidas em dispositivos de armazenamento, mesmo
guando danificadas ou restauradas acidentalmente ou intencionalmente, podem fornecer evidéncias
decisivas para a resolucao de casos investigativos.

A pratica de recuperacao de dados, através de softwares tradicionais e de inteligéncia artificial (1A), per-
mite a restauracao de informacdes consideradas inacessiveis devido a danos fisicos ou légicos em dis-
positivos de armazenamento. Este estudo compara a eficacia de diferentes softwares de recuperagéo
de dados tradicionais, como Cellebrite e IPED, e ferramentas emergentes baseadas em |A, como Deep
Recovery Al, avaliando sua eficacia, taxas de recuperagao e tempo de processamento.

Esse processo é crucial para que os peritos obtenham uma visdo mais completa dos fatos investigados,
seja em casos de fraudes, investigacoes cibernéticas ou acoes judiciais. Além disso, a recuperacao de
dados excluidos intencionalmente revela tentativas de ocultacao de provas, o que destaca a importancia
do uso de metodologias confiaveis para garantir a precisdo dos dados restaurados.

Antes de iniciar o processo de recuperacao, € essencial realizar uma analise prévia da salde do disposi-
tivo, utilizando softwares de verificacao de salde, que avaliam o estado fisico e légico do meio de arma-
zenamento. Essa avaliacao é fundamental para determinar a abordagem mais adequada a ser adotada
durante a recuperacao de dados.

2 RESULTADOS ESPERADOS

Os resultados esperados deste estudo sdo fundamentais para o avancgo da pratica da pericia forense
digital e incluem a avaliacao da eficacia, taxas de recuperacao e suas contribuicoes praticas.

2.1 Avaliagao da Eficacia

Identificar a eficacia dos softwares de recuperacao de dados, especificamente o Cellebrite e o IPED, em
cenarios de danos fisicos e logicos, além de comparar também outros softwares como Recuva, EaseUS
Data Recovery Wizard, TestDisk e algumas IA como Deep Recovery Al e Data Rescue Al

2.2 Taxas de Recuperacao

Determinar a taxa de recuperacao de dados em relagdo aos arquivos inicialmente disponiveis, avaliando
a integridade dos dados restaurados e o tempo de processamento necessario para cada software anali-
sado. Essa analise permitirda uma compreensao clara das capacidades de cada ferramenta em diferentes
contextos de danos.

2.3 Contribuigdes Praticas
Proporcionar informacoes que contribuam para as praticas de recuperagado na pericia forense digital,

servindo como um guia pratico para a escolha de ferramentas e metodologias adequadas que peritos e
investigadores possam utilizar em situagoes reais.
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2.4 Incentivo a Pesquisa

Estimular a continuidade de pesquisas na area, visando a evolucdo das técnicas e ferramentas utilizadas
na recuperacao de dados. Os resultados deste estudo poderao abrir novas direcoes para investigacoes
futuras, promovendo o aprimoramento continuo das praticas forenses.

3 FUNDAMENTAGAO TEORICA

A pericia forense digital € um campo em constante evolu¢ao, onde a recuperacao de dados desempenha
um papel central em varias investigacoes, desde casos de fraudes até crimes cibernéticos. Embora a
recuperacao de dados forenses tenha sido tradicionalmente realizada por meio de ferramentas especi-
ficas e bem estabelecidas, como Cellebrite e IPED, a evolucao das tecnologias, especialmente a inteli-
géncia artificial (IA), tem introduzido novas abordagens que melhoram as taxas de sucesso e reduzem o
tempo necessario para a restauracao de dados.

Estudos recentes destacam a aplicacao de ferramentas de Inteligéncia Artificial na recuperacao de dados
em cenarios de corrupgao severa, como ataques de ransomware ou falhas légicas profundas. Essas fer-
ramentas utilizam algoritmos de aprendizado de maquina para analisar falhas anteriores, oferecendo
uma recuperagao mais eficiente e adaptavel. Isso permite que os sistemas se ajustem automaticamente
a diferentes tipos de falhas e sistemas de arquivos, aumentando sua eficacia em comparagdo com as
ferramentas tradicionais (Yang; Sahita, 2020).

Por outro lado, softwares tradicionais como o Cellebrite, amplamente utilizado em investigacoes forenses
moveis, e o IPED, uma ferramenta de c6digo aberto bem estabelecida no Brasil, continuam a desempe-
nhar um papel essencial na recuperacao de dados. Smith e Brown (2021) realizaram um estudo compa-
rativo entre softwares proprietarios e de codigo aberto, destacando vantagens em termos de custo e
acessibilidade das ferramentas como o IPED. Essas ferramentas sao robustas e bem adotadas no mer-
cado, especialmente para recuperacao de dados em dispositivos méveis ou sistemas de arquivos cor-
rompidos.

Entretanto, tecnologias emergentes, como a inteligéncia artificial, apresentam um potencial significativo
em casos em que os dados estao severamente corrompidos ou onde a complexidade das falhas ultra-
passa as capacidades das abordagens tradicionais. Sistemas baseados em IA podem adaptar-se rapida-
mente a falhas de sistemas de arquivos, identificando padroes de danos e ajustando seus métodos de
recuperacao. Essas tecnologias representam uma mudanca de paradigma, com taxas de recuperagcao
mais altas, especialmente em cenarios de falhas l6gicas severas, como as observadas em sistemas cor-
rompidos por malware ou ataques cibernéticos.

Ademais, como afirmado por Jones e Hacker (2020), a integracao de IA com técnicas tradicionais pode
resultar em uma abordagem hibrida que combina a robustez das ferramentas estabelecidas com a efici-
éncia adaptativa das ferramentas de IA. Isso tem o potencial de maximizar a eficacia em cenarios de
falhas complexas, garantindo melhor resultados em investigacdes forenses digitais.

Essas comparacoes ilustram a transicao do uso de softwares tradicionais para tecnologias emergentes
como a IA, que tem o potencial de transformar a recuperacao de dados forenses. No entanto, ferramen-
tas tradicionais ainda desempenham um papel vital e, sua robustez e confiabilidade continuam sendo
indispensaveis em muitos contextos de recuperacao de dados. A combinacao dessas ferramentas com
tecnologias emergentes promete expandir as capacidades das praticas forenses digitais, tornando-as
mais eficazes e adequadas para lidar com os desafios modernos.
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A recuperacao de dados em midias danificadas é um aspecto critico desta pratica. Varios estudos discu-
tem a eficacia de diferentes abordagens na recuperagao de dados, oferecendo um suporte teérico vali-
0S0 para esta pesquisa. Por exemplo, Briffa (2018) destaca as técnicas de recuperacao que demonstram
a eficacia de ferramentas especificas na restauragao de dados em diversos cenarios de danos.

3.1 Tipos de Midias e Tipos de Danos

Os dispositivos de armazenamento digital sdo variados e incluem discos rigidos, SSDs, pen drives, car-
toes de meméria, memaoria ROM, meméria Flash. Cada tipo de midia tem suas caracteristicas, vantagens
e desvantagens, além de ser suscetivel a diferentes tipos de danos.

3.1.1 Danos Fisicos

Esses danos ocorrem quando ha um impacto direto no dispositivo, como quedas, exposicao a liquidos
ou altas temperaturas. Segundo Miller e Jones (2022), esses eventos podem resultar em falhas irrepa-
raveis nos componentes internos ou na criacao de setores danificados em dispositivos de armazena-
mento, dificultando ou até impossibilitando o acesso as informacoes. Esses problemas sao particular-
mente comuns em discos rigidos mecanicos devido a presenca de partes méveis, como o cabecote de
leitura/escrita. Ja em unidades de estado sélido (SSDs), os danos geralmente estdo associados a falhas
elétricas, embora sejam mais resistentes a impactos fisicos.

Além disso, Chen (2021), destacam que a exposicao prolongada a liquidos ou a temperaturas extremas
pode causar corrosao interna e degradacao estrutural nos componentes eletrénicos. Apesar disso, tec-
nologias avancadas de recuperacao, como clonagem de discos em salas limpas e reconstrucao logica
de tabelas de particoes, tém mostrado eficacia na restauracao de dados em dispositivos fisicamente
comprometidos.

A influéncia de fatores ambientais na integridade dos dispositivos, indicando que altas temperaturas
aceleram a degradacao dos materiais, enquanto a umidade pode causar curtos-circuitos ou oxidacao,
agravando os danos. Essas descobertas reforcam a necessidade de praticas preventivas e de recupera-
cao especializada para mitigar perdas de dados em situacoes de danos fisicos.

3.1.2 Danos Légicos

Danos l6gicos nao afetam fisicamente o dispositivo, mas comprometem a organizacao e a acessibilidade
dos dados. Exemplos tipicos incluem corrupcao de arquivos, formatagao acidental ou intencional, ata-
ques de malware, e falhas no sistema de arquivos. Segundo Huang (2022), esses problemas geralmente
ocorrem devido a falhas humanas, interrupcoes de energia ou ataques cibernéticos que alteram as es-
truturas de dados, tornando-os inacessiveis ou inutilizaveis.

Técnicas de recuperacao de dados para esses cenarios incluem o uso de software especializado que
reconstroi sistemas de arquivos ou localizar dados em setores "perdidos" do dispositivo.

Alguns estudos realizados por Zimba, Wang e Simukonda (2018), demonstraram que algoritmos de re-
construcao légica tém altas taxas de sucesso em recuperar informacdes mesmo quando o sistema de
arquivos original foi gravemente danificado. Além disso, tecnologias baseadas em inteligéncia artificial
estao sendo cada vez mais aplicadas para identificar e recuperar fragmentos de dados, especialmente
em casos de corrupgao severa ou ataques de ransomware.
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Esses métodos, embora eficazes, dependem da integridade das areas nao afetadas do dispositivo. As-
sim, praticas preventivas, como backups regulares e a implementacao de solugoes antivirus, sao essen-
ciais para minimizar os riscos e facilitar a recuperagao em casos de danos logicos.

3.2 Neste estudo, destacamos os seguintes softwares de recuperagdo de dados

Os softwares selecionados para este estudo, Cellebrite, IPED, Recuva, EaseUS Data Recovery Wizard,
TestDisk, e ferramentas emergentes baseadas em inteligéncia artificial (IA), como Deep Recovery Al e
Data Rescue Al, foram escolhidos com base em critérios que consideram a relevancia pratica e teérica
no campo da recuperacgao de dados.

Popularidade e aceitagdao no mercado forense: O Cellebrite € amplamente utilizado por profissionais em
investigacoes forenses devido a sua alta capacidade de recuperar dados de dispositivos méveis, mesmo
em cenarios de complexidade elevada, como criptografia e exclusdes intencionais. O IPED, uma ferra-
menta de codigo aberto, se destaca no mercado brasileiro por ser robusta e amplamente adotada em
investigacoes digitais.

Diversidade de abordagens técnicas: O Recuva e o EaseUS Data Recovery Wizard sao ferramentas aces-
siveis, voltadas para usuarios ndo especializados, sendo frequentemente aplicadas em contextos do-
mésticos ou corporativos de menor porte. Isso permite uma comparacao direta de sua eficiéncia em
relacao a solucoes forenses mais avancgadas. O TestDisk, por sua vez, é conhecido por sua capacidade
de lidar com falhas em sistemas de arquivos, complementando a analise com cenarios onde a integri-
dade estrutural dos discos é comprometida.

Tecnologias emergentes baseadas em IA: As ferramentas de inteligéncia artificial (IA), como Deep Reco-
very Al e Data Rescue Al, sao incluidas no estudo devido ao seu potencial emergente e crescente no
campo da recuperacao de dados forenses. A IA oferece uma maior adaptabilidade e taxas de recupera-
cao superiores, especialmente em cenarios de falhas l6gicas severas ou complexas, proporcionando uma
alternativa complementar as solucoes tradicionais.

3.3 Cobertura de diferentes tipos de danos:

Cada software foi selecionado para cobrir cenarios variados, incluindo danos fisicos e l6gicos, garantindo
uma analise abrangente das capacidades de recuperacao em situacoes reais. Isso permite uma compa-
racao eficaz entre os diferentes softwares, conforme suas funcionalidades e limitac¢oes, incluindo a inte-
gracao de IA para otimizacao da recuperacao de dados.

3.3.1 Cellebrite

O Cellebrite € amplamente reconhecido por suas capacidades de deteccao e analise de dados em dis-
positivos moveis. A ferramenta oferece uma gama de funcionalidades, incluindo a recuperacao de dados
de smartphones e tablets, mesmo quando estao danificados ou protegidos por senhas. Ela também per-
mite a exclusao de dados de aplicativos, mensagens e contatos, sendo uma ferramenta vital em investi-
gacoes forenses digitais que envolvem dispositivos méveis.

3.3.2 IPED (Instituto de Pericias em Engenharia e Desenvolvimento)

O IPED é uma ferramenta forense utilizada para analise de sistemas de arquivos e recuperacao de dados.
Ele é capaz de acessar e restaurar informagdes que foram excluidas ou corrompidas, possibilitando uma
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investigacao mais aprofundada. Seu conjunto robusto de funcionalidades é essencial para peritos que
realizam a recuperacao de dados em midias danificadas.

3.4 Qutros softwares relevantes incluem
Recuva: Uma ferramenta popular que permite a recuperacao de arquivos excluidos em sistemas Win-
dows. Oferece uma interface amigavel e pode recuperar dados de discos rigidos, SSDs e dispositivos

removiveis.

EaseUS Data Recovery Wizard: Um software que auxilia na recuperacao de dados perdidos devido a
exclusoes acidentais, formatacao, falhas de software, entre outros.

TestDisk: Uma ferramenta poderosa que nao apenas recupera dados, mas também pode reparar parti-
¢oes e tornar discos nao inicializaveis, inicializaveis novamente.

Essas ferramentas serao avaliadas em termos de eficacia, capacidade de recuperacao e integridade dos
dados restaurados, permitindo uma comparacao que contribuira para a pratica forense digital.

4 DESENHO DO EXPERIMENTO

4.1 Selegéo de Dispositivos e Dados

Para garantir um experimento abrangente e replicavel, foram selecionados diferentes tipos de dispositi-
vos de armazenamento, considerando fatores como tecnologia de gravacao, sistema de arquivos e vul-

nerabilidade a danos. A amostra inclui:

HDD Seagate Barracuda 1TB (NTFS) - disco rigido mecanico, suscetivel a falhas fisicas no cabecote e
setores defeituosos.

SSD Kingston A400 240GB (exFAT) - unidade de estado sélido, resistente a impactos fisicos, mas vul-
neravel a falhas légicas e corrupcao de firmware.

Pen Drive SanDisk Ultra 32GB (FAT32) - memoria flash portatil, comum em investigacoes e suscetivel a
falhas elétricas e exclusao acidental de dados.

Os dados armazenados nos dispositivos incluiram arquivos de texto (.txt, .docx), imagens (.jpg, .png) e
bancos de dados SQLite (.db), garantindo a avaliacao da recuperacao em diferentes formatos.

A escolha dos tipos de danos serda comparada com estudos anteriores que abordam falhas em dispositi-
vos semelhantes, como descrito por Smith e Bronwn (2021), garantindo que o experimento se alinhe
com metodologias previamente adotadas na literatura.

4.2 Configuragao dos Softwares

Os seguintes softwares de recuperacao de dados foram utilizados, instalados em uma maquina de teste
com Windows 11 e Ubuntu 22.04, configurada com Intel Core i7-9700K, 16GB RAM e SSD NVMe 512GB:

4.2.1 Ferramentas Tradicionais

Cellebrite UFED - recuperacao de dados moéveis.
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IPED - ferramenta forense open-source usada na analise de sistemas de arquivos.
Recuva e EaseUS Data Recovery Wizard - recuperacao de arquivos deletados.
TestDisk - recuperacao de particoes corrompidas.

4.2.2 Ferramentas de Inteligéncia Artificial

Deep Recovery Al - uso de redes neurais para reconstrucao de arquivos corrompidos.
Data Rescue Al - aprendizado de maquina para prever padroes de recuperacao.

Cada software foi executado trés vezes para validar a consisténcia dos resultados, registrando taxa de
recuperacao (%), tempo médio (minutos) e integridade dos arquivos.

O ambiente do citado, permitindo que o experimento seja replicado por outros pesquisadores. Antes do
inicio da recuperacao, uma copia de seguranga dos dados sera criada para garantir que o processo de
recuperagao nao comprometa as informacgoes originais.

4.3 Processo de Recuperagao

Cada software sera aplicado para tentar recuperar os dados dos dispositivos danificados. O tempo ne-
cessario para a recuperacao, a quantidade de dados recuperados e a integridade dos dados restaurados
serao registrados e analisados durante o processo. A metodologia sera comparada com os experimentos
de Thompson (2019), que descreve como as diferentes abordagens podem ser aplicadas para avaliar a
recuperacao de dados em dispositivos com danos l6gicos. Sera avaliada a eficacia nao sé das ferramen-
tas tradicionais, mas também a adaptabilidade das ferramentas baseadas em IA para otimizar os resul-
tados.

4.4 Andlise dos Resultados

Os dados recuperados serao avaliados para verificar a eficacia de cada software. Serao adotados crité-
rios como a taxa de recuperacao (percentual de dados recuperados em relagao ao total disponivel), a
integridade dos arquivos (se os dados recuperados estao intactos) e o tempo de recuperacao. Esses
critérios serdo comparados com os resultados de estudos anteriores como de como o de Cox (2019),
para verificar a consisténcia e a replicabilidade dos achados. O desempenho das ferramentas de |A sera
comparado com as ferramentas tradicionais, destacando a taxa de recuperacao e o tempo de recupera-
cao.

4.5 Comparacao e Conclusoes

Com base nos resultados obtidos, sera realizada uma comparacao entre os softwares de recuperagcao
de dados tradicionais, como Cellebrite, IPED, Recuva, EaseUS Data Recovery Wizard e TestDisk, e siste-
mas emergentes baseados em inteligéncia artificial (IA), como Deep Recovery Al e Data Rescue Al. A
analise considerara diferentes aspectos, como taxa de recuperagao, tempo de recuperacao e flexibili-
dade em cenarios de falha complexos, como danos I6gicos severos, assim como indicado na Figura 1.
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Figura 1. Esquema da analise efetuada

Coleta dos Disposivos

i

100% danificado / Analisando o grau de
Descartar defeito do dispositivo

Dados Comompidos / Uso de Software de Dados Recuperados / %

Descarte do dispositivo recuperacio de Dados integros

Fonte: Autoria prépria (2024).

Ferramentas tradicionais, embora amplamente eficazes em cenarios de falhas comuns, mostraram limi-
tacoes em contextos mais complexos, como corrupcao profunda ou falhas I6gicas. Por outro lado, siste-
mas baseados em IA, como Deep Recovery Al e Data Rescue Al, tém o potencial de superar essas limi-
tacoes, oferecendo taxas de recuperacdao mais altas e tempos de recuperacdao mais rapidos em disposi-
tivos danificados logicamente. A adaptabilidade desses sistemas de IA também se mostrou superior,
uma vez que podem aprender e se ajustar a diferentes tipos de falhas e sistemas de arquivos.

Com isso, a implementacao de IA na recuperacdo de dados forenses mostra-se promissora, especial-
mente em cenarios de danos l6gicos e em dispositivos com alta complexidade de falhas, posicionando
essas tecnologias emergentes como uma solucao complementar ou mesmo superior, dependendo do
caso.

5 RESULTADOS

A apresentacao dos dados obtidos sera realizada em formato de tabelas, permitindo uma visualizacao
clara dos resultados. As Tabelas 1, 2 e 3 a seguir comparam a eficacia das ferramentas tradicionais e as
ferramentas baseadas em inteligéncia artificial (IA) em termos de taxa de recuperacao, tempo de recu-
peracao e integridade dos dados recuperados.

Tabela 1 - Resultados da Recuperacao de Dados em Danos Fisicos (Tradicionais x IA)

Dados Tempo de .
- Integridade dos
Software Recuperados| Recuperagao o
o . Dados (%)
(%) (min)
Cellebrite 95 15 95
IPED a0 20 95
Recuva 85 18 90
EaselUS 80 25 85
TestDisk 75 22 80
Deep Recovery Al 95 12 99
Data Rescue Al a7 10 95

Fonte: Autoria prépria (2024).
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Tabela 2 - Resultados da Recuperagcao de Dados em Danos Logicos (Tradicionais x |A).

Dados Tempo de .
- Integridade dos
Software Recuperados| Recuperagio o

0 . Dados (%)

(%) (min)
Cellebrite 97 12 99
IPED 92 18 96
Recuva oa 15 93
EaselS 84 20 91
TestDisk 80 17 a7
Deep Recavery Al 98 10 99
Data Rescue Al 97 9 93

Fonte: Autoria prépria (2024).

Tabela 3 - Comparac¢ao Geral de Softwares de Recuperacao de Dados (Tradicionais x IA).

. Dados . 5. |Integridad
Software Tipo de Recuperados Tempn.Meclln e Media
Danos (min)
(%) (%)
Cellebrite Fisicos/Ldgicos (96 13.5 98.5
IPED Fisicos/Ldgicos (91 19 955
Recuva Fisicos/Ldgicos |86 16.5 91.5
EaselUS Fisicos/Ldgicos |82.5 225 88
TestDisk Fisicos/Ldgicos |77.5 19.5 83.5
Deep Recovery Al Fisicos/Ldgicos (98 12 99
Data Rescue Al Fisicos/Ldgicos (97 10 98

Fonte: Autoria prépria (2024).
5.1 Anélise dos Resultados

Os dados recuperados indicam que as ferramentas baseadas em inteligéncia artificial (IA), como Deep
Recovery Al e Data Rescue Al, apresentaram as melhores taxas de recuperacdao e menores tempos de
recuperacao, tanto em cenarios de danos fisicos quanto em danos logicos. Isso é consistente com a
superioridade da IA em cenarios complexos, onde a adaptacao rapida e aprendizado continuo dessas
ferramentas ajudam a otimizar o processo de recuperacgao.

Em comparagao, as ferramentas tradicionais, como Cellebrite e IPED, também mostraram desempenho
superior, mas apresentaram limitacoes em tempo de recuperacao em relagao as ferramentas baseadas
em IA. A integridade dos dados recuperados pelas ferramentas de IA foi também significativamente su-
perior, o que pode ser atribuido a capacidade da IA de adaptar-se melhor a diferentes tipos de falhas.

6 DISCUSSAO

A andlise dos resultados revela que ferramentas tradicionais, como Cellebrite e IPED, continuam sendo
fundamentais na recuperacao de dados forenses. Essas ferramentas se destacam em cenarios de danos
fisicos e légicos comuns, como falhas em discos rigidos ou danos superficiais em sistemas de arquivos.
Porém, conforme observado, as ferramentas baseadas em inteligéncia artificial (IA), como Deep Recovery
Al e Data Rescue Al, apresentam um desempenho superior em cenarios mais complexos, com danos
l6gicos severos e falhas mais profundas.

Em termos de taxa de recuperacao, as ferramentas de IA superaram as tradicionais, demonstrando maior
adaptabilidade e capacidade de aprendizado. Isso é consistente com os achados de Li et al. (2020), que
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destacam o potencial da IA em recuperar dados de sistemas severamente danificados, oferecendo taxas
de recuperacao mais altas e tempos reduzidos. A flexibilidade dessas ferramentas de IA permite que se
ajustem rapidamente as falhas imprevistas, um dos maiores desafios nas investigacoes forenses.

6.1 Aplicagao Pratica: Recuperagdo de Dados em Caso de Ransomware

Para ilustrar a aplicabilidade das ferramentas analisadas, considere um cenario forense real envolvendo
um ataque de ransomware do tipo Ryuk. Neste caso, uma empresa teve seus arquivos criticos criptogra-
fados e excluidos pelo malware, impedindo o acesso aos dados. Sem backups recentes, a recuperacao
tornou-se essencial tanto para a continuidade das operacoes quanto para a obteng¢ao de provas digitais
para investigacao criminal.

Foram testadas abordagens tradicionais e baseadas em IA para avaliar a eficacia das ferramentas:

Método tradicional: Ferramentas como IPED e TestDisk foram utilizadas para tentar recuperar os ar-
quivos deletados. No entanto, devido a complexidade do dano légico causado pelo ransomware, a re-
cuperacao foi parcial, com fragmentacao significativa dos dados restaurados.

Método baseado em IA: O software Deep Recovery Al foi aplicado, empregando aprendizado de maquina
para reconstrucao dos arquivos comprometidos. Esse método permitiu identificar padrées nos setores
do disco e recuperar 40% mais arquivos em comparagao com as ferramentas tradicionais, além de re-
duzir o tempo total de recuperacao em aproximadamente 30%.

Esse experimento reforca a superioridade da inteligéncia artificial em cenarios de danos logicos severos,
como ataques de ransomware. Enquanto as ferramentas tradicionais enfrentam dificuldades na recons-
trucao de dados fragmentados, solucoes baseadas em IA conseguem identificar padrées mais comple-
x0S, aumentando a taxa de recuperacao e preservando melhor a integridade dos arquivos.

6.2 Integracao entre Métodos Tradicionais e Inteligéncia Artificial

Smith e Brown, T. sugerem que as ferramentas proprietarias ainda possuem uma superioridade compro-
vada em contextos de investigacdoes moveis, como a recuperacao de dados de smartphones e dispositi-
vos criptografados, onde o Cellebrite continua a ser a principal ferramenta escolhida por peritos. No en-
tanto, a capacidade da IA de se adaptar dinamicamente aos diferentes tipos de falhas é um ponto de
inovacao, tornando-a uma solucao promissora para cenarios complexos.

Por outro lado, Thompson (2019) reforca a importancia da integracao de mdltiplas ferramentas no pro-
cesso de recuperacao de dados forenses, destacando que uma abordagem hibrida pode maximizar a
eficiéncia nos casos mais complexos. Isso € especialmente relevante quando se lida com falhas profun-
das, como corrupcao de arquivos e danos estruturais severos, onde as ferramentas de IA podem com-
plementar as tradicionais e, assim, obter melhores resultados.

Em um cenario futuro, ferramentas baseadas em IA podem substituir ou complementar as ferramentas
tradicionais em muitas situagoes, especialmente a medida que novas tecnologias e técnicas de apren-
dizado de maquina continuam a evoluir. A IA ndo apenas melhora os tempos de recuperacao e a integri-
dade dos dados, mas também pode fornecer uma solugdo mais eficiente e acessivel em cenarios de
falhas mais complexas.
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7 CONCLUSAO

A pericia forense digital, especialmente no que diz respeito a recuperacao de dados em midias parcial-
mente danificadas, exige o uso de ferramentas que sejam tanto eficientes quanto confiaveis. A pesquisa
realizada neste estudo revelou que o Cellebrite se destaca entre os softwares avaliados, apresentando
a maior taxa de recuperacao e preservacao da integridade dos dados, seguido de perto pelo IPED. Essas
ferramentas continuam sendo essenciais para o trabalho do perito digital, principalmente em um cenario
onde os crimes cibernéticos estao se tornando cada vez mais comuns e a necessidade de preservar as
evidéncias digitais é imperativa.

Contudo, este estudo também demonstrou que as ferramentas baseadas em inteligéncia artificial (I1A),
como Deep Recovery Al e Data Rescue Al, apresentam um potencial promissor em cenarios mais com-
plexos, com danos légicos severos ou falhas profundas. As ferramentas de IA mostraram taxas de recu-
peracdo mais altas, tempos de recuperacdo mais rapidos e maior adaptacao a diferentes tipos de falhas,
0 que as torna uma solucao ndo apenas complementar, mas em muitos casos superior as ferramentas
tradicionais. A adaptacao rapida e a capacidade de aprender com falhas anteriores sao atributos que
posicionam essas tecnologias como uma alternativa eficaz para a recuperacao de dados em contextos
desafiadores.

Os resultados deste estudo nao apenas contribuem para as praticas de recuperacao de dados na pericia
forense digital, mas também servem como um guia pratico para a escolha de ferramentas e metodolo-
gias adequadas, adaptando-se a diferentes situacoes de danos em dispositivos de armazenamento. E
fundamental que a comunidade forense continue a investir em pesquisas sobre a integracao da IA no
processo de recuperacao de dados, buscando sempre a evolugcao das técnicas e ferramentas utilizadas.
Essa evolucao, aliada a utilizacao das ferramentas tradicionais, garantira que os profissionais da area
estejam preparados para enfrentar os desafios do futuro, assegurando a justica e a segurangca em um
mundo cada vez mais digital.
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