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Resumo 

Este artigo discute a importância da perícia forense digital na recuperação de dados 

em meios parcialmente danificados, com foco na restauração de informações ex-

cluídas acidental ou intencionalmente. A recuperação de dados tornou-se uma ha-

bilidade essencial para peritos digitais, especialmente em investigações criminais e 

corporativas, onde a preservação das evidências é crucial. Com o aumento dos crimes 

cibernéticos, a capacidade de restaurar dados inacessíveis devido a danos físicos ou 

lógicos é fundamental para garantir a entrega de provas seguras. A pesquisa avalia a 

eficácia de diferentes softwares de recuperação de dados tradicionais, como Cel-

lebrite e IPED, e ferramentas emergentes baseadas em inteligência artificial (IA), como 

Deep Recovery AI, comparando sua capacidade de restaurar informações em situ-

ações de danos variados. A metodologia consiste em comparar a taxa de recuperação, 

a integridade dos dados e o tempo de processamento dos softwares analisados. Os 

resultados esperados visam contribuir para a prática forense digital, destacando a im-

portância de ferramentas confiáveis e eficientes na restauração de dados, essenciais 

para a resolução de casos investigativos. 

 

Abtract 

This article discusses the importance of digital forensic analysis in recovering data 

from partially damaged media, focusing on the restoration of information that has been 

accidentally or intentionally deleted. Data recovery has become an essential skill for 

digital forensic experts, particularly in criminal and corporate investiga-tions, where 

preserving evidence is crucial. With the rise of cybercrimes, the ability to restore inac-

cessible data due to physical or logical damage is fundamental to ensuring the delivery 

of secure evidence. The research evaluates the effectiveness of different traditional 

data recovery software, such as Cellebrite and IPED, and emerging AI-based tools, such 

as Deep Recovery AI, comparing their ability to re-store information under varying dam-

age conditions. The methodology involves comparing the recovery rate, data integrity, 

and processing time of the analyzed software. The expected results aim to contribute 

to digital forensic practices by highlighting the importance of reliable and efficient tools 

for data restoration, which are essential for resolving investigative cases. 
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1 INTRODUÇÃO 

 

A perícia forense digital desempenha papel fundamental em investigações criminais e corporativas, es-

pecialmente em contextos que envolvem a coleta e análise de evidências digitais. Com o avanço das 

tecnologias de armazenamento e o aumento do uso de dispositivos digitais, a recuperação de dados em 

meios parcialmente danificados tem ganhado relevância, sendo uma das etapas mais complexas e es-

senciais do processo forense. As informações contidas em dispositivos de armazenamento, mesmo 

quando danificadas ou restauradas acidentalmente ou intencionalmente, podem fornecer evidências 

decisivas para a resolução de casos investigativos. 

 

A prática de recuperação de dados, através de softwares tradicionais e de inteligência artificial (IA), per-

mite a restauração de informações consideradas inacessíveis devido a danos físicos ou lógicos em dis-

positivos de armazenamento. Este estudo compara a eficácia de diferentes softwares de recuperação 

de dados tradicionais, como Cellebrite e IPED, e ferramentas emergentes baseadas em IA, como Deep 

Recovery AI, avaliando sua eficácia, taxas de recuperação e tempo de processamento. 

 

Esse processo é crucial para que os peritos obtenham uma visão mais completa dos fatos investigados, 

seja em casos de fraudes, investigações cibernéticas ou ações judiciais. Além disso, a recuperação de 

dados excluídos intencionalmente revela tentativas de ocultação de provas, o que destaca a importância 

do uso de metodologias confiáveis para garantir a precisão dos dados restaurados. 

 

Antes de iniciar o processo de recuperação, é essencial realizar uma análise prévia da saúde do disposi-

tivo, utilizando softwares de verificação de saúde, que avaliam o estado físico e lógico do meio de arma-

zenamento. Essa avaliação é fundamental para determinar a abordagem mais adequada a ser adotada 

durante a recuperação de dados. 

 

2 RESULTADOS ESPERADOS 

 

Os resultados esperados deste estudo são fundamentais para o avanço da prática da perícia forense 

digital e incluem a avaliação da eficácia, taxas de recuperação e suas contribuições práticas. 

 

2.1 Avaliação da Eficácia 

 

Identificar a eficácia dos softwares de recuperação de dados, especificamente o Cellebrite e o IPED, em 

cenários de danos físicos e lógicos, além de comparar também outros softwares como Recuva, EaseUS 

Data Recovery Wizard, TestDisk e algumas IA como Deep Recovery AI e Data Rescue AI. 

 

2.2 Taxas de Recuperação 

 

Determinar a taxa de recuperação de dados em relação aos arquivos inicialmente disponíveis, avaliando 

a integridade dos dados restaurados e o tempo de processamento necessário para cada software anali-

sado. Essa análise permitirá uma compreensão clara das capacidades de cada ferramenta em diferentes 

contextos de danos.  

 

2.3 Contribuições Práticas 

 

Proporcionar informações que contribuam para as práticas de recuperação na perícia forense digital, 

servindo como um guia prático para a escolha de ferramentas e metodologias adequadas que peritos e 

investigadores possam utilizar em situações reais.  
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2.4 Incentivo à Pesquisa 

 

Estimular a continuidade de pesquisas na área, visando a evolução das técnicas e ferramentas utilizadas 

na recuperação de dados. Os resultados deste estudo poderão abrir novas direções para investigações 

futuras, promovendo o aprimoramento contínuo das práticas forenses.  

 

3 FUNDAMENTAÇÃO TEÓRICA 

 

A perícia forense digital é um campo em constante evolução, onde a recuperação de dados desempenha 

um papel central em várias investigações, desde casos de fraudes até crimes cibernéticos. Embora a 

recuperação de dados forenses tenha sido tradicionalmente realizada por meio de ferramentas especí-

ficas e bem estabelecidas, como Cellebrite e IPED, a evolução das tecnologias, especialmente a inteli-

gência artificial (IA), tem introduzido novas abordagens que melhoram as taxas de sucesso e reduzem o 

tempo necessário para a restauração de dados. 

 

Estudos recentes destacam a aplicação de ferramentas de Inteligência Artificial na recuperação de dados 

em cenários de corrupção severa, como ataques de ransomware ou falhas lógicas profundas. Essas fer-

ramentas utilizam algoritmos de aprendizado de máquina para analisar falhas anteriores, oferecendo 

uma recuperação mais eficiente e adaptável. Isso permite que os sistemas se ajustem automaticamente 

a diferentes tipos de falhas e sistemas de arquivos, aumentando sua eficácia em comparação com as 

ferramentas tradicionais (Yang; Sahita, 2020). 

 

Por outro lado, softwares tradicionais como o Cellebrite, amplamente utilizado em investigações forenses 

móveis, e o IPED, uma ferramenta de código aberto bem estabelecida no Brasil, continuam a desempe-

nhar um papel essencial na recuperação de dados. Smith e Brown (2021) realizaram um estudo compa-

rativo entre softwares proprietários e de código aberto, destacando vantagens em termos de custo e 

acessibilidade das ferramentas como o IPED. Essas ferramentas são robustas e bem adotadas no mer-

cado, especialmente para recuperação de dados em dispositivos móveis ou sistemas de arquivos cor-

rompidos. 

 

Entretanto, tecnologias emergentes, como a inteligência artificial, apresentam um potencial significativo 

em casos em que os dados estão severamente corrompidos ou onde a complexidade das falhas ultra-

passa as capacidades das abordagens tradicionais. Sistemas baseados em IA podem adaptar-se rapida-

mente a falhas de sistemas de arquivos, identificando padrões de danos e ajustando seus métodos de 

recuperação. Essas tecnologias representam uma mudança de paradigma, com taxas de recuperação 

mais altas, especialmente em cenários de falhas lógicas severas, como as observadas em sistemas cor-

rompidos por malware ou ataques cibernéticos. 

 

Ademais, como afirmado por Jones e Hacker (2020), a integração de IA com técnicas tradicionais pode 

resultar em uma abordagem híbrida que combina a robustez das ferramentas estabelecidas com a efici-

ência adaptativa das ferramentas de IA. Isso tem o potencial de maximizar a eficácia em cenários de 

falhas complexas, garantindo melhor resultados em investigações forenses digitais. 

 

Essas comparações ilustram a transição do uso de softwares tradicionais para tecnologias emergentes 

como a IA, que tem o potencial de transformar a recuperação de dados forenses. No entanto, ferramen-

tas tradicionais ainda desempenham um papel vital e, sua robustez e confiabilidade continuam sendo 

indispensáveis em muitos contextos de recuperação de dados. A combinação dessas ferramentas com 

tecnologias emergentes promete expandir as capacidades das práticas forenses digitais, tornando-as 

mais eficazes e adequadas para lidar com os desafios modernos. 
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A recuperação de dados em mídias danificadas é um aspecto crítico desta prática. Vários estudos discu-

tem a eficácia de diferentes abordagens na recuperação de dados, oferecendo um suporte teórico vali-

oso para esta pesquisa. Por exemplo, Briffa (2018) destaca as técnicas de recuperação que demonstram 

a eficácia de ferramentas específicas na restauração de dados em diversos cenários de danos. 

 

3.1 Tipos de Mídias e Tipos de Danos 

 

Os dispositivos de armazenamento digital são variados e incluem discos rígidos, SSDs, pen drives, car-

tões de memória, memória ROM, memória Flash. Cada tipo de mídia tem suas características, vantagens 

e desvantagens, além de ser suscetível a diferentes tipos de danos. 

 

3.1.1 Danos Físicos 

 

Esses danos ocorrem quando há um impacto direto no dispositivo, como quedas, exposição a líquidos 

ou altas temperaturas. Segundo Miller e Jones (2022), esses eventos podem resultar em falhas irrepa-

ráveis nos componentes internos ou na criação de setores danificados em dispositivos de armazena-

mento, dificultando ou até impossibilitando o acesso às informações. Esses problemas são particular-

mente comuns em discos rígidos mecânicos devido à presença de partes móveis, como o cabeçote de 

leitura/escrita. Já em unidades de estado sólido (SSDs), os danos geralmente estão associados a falhas 

elétricas, embora sejam mais resistentes a impactos físicos. 

 

Além disso, Chen (2021), destacam que a exposição prolongada a líquidos ou a temperaturas extremas 

pode causar corrosão interna e degradação estrutural nos componentes eletrônicos. Apesar disso, tec-

nologias avançadas de recuperação, como clonagem de discos em salas limpas e reconstrução lógica 

de tabelas de partições, têm mostrado eficácia na restauração de dados em dispositivos fisicamente 

comprometidos. 

 

A influência de fatores ambientais na integridade dos dispositivos, indicando que altas temperaturas 

aceleram a degradação dos materiais, enquanto a umidade pode causar curtos-circuitos ou oxidação, 

agravando os danos. Essas descobertas reforçam a necessidade de práticas preventivas e de recupera-

ção especializada para mitigar perdas de dados em situações de danos físicos. 

 

3.1.2 Danos Lógicos 

 

Danos lógicos não afetam fisicamente o dispositivo, mas comprometem a organização e a acessibilidade 

dos dados. Exemplos típicos incluem corrupção de arquivos, formatação acidental ou intencional, ata-

ques de malware, e falhas no sistema de arquivos. Segundo Huang (2022), esses problemas geralmente 

ocorrem devido a falhas humanas, interrupções de energia ou ataques cibernéticos que alteram as es-

truturas de dados, tornando-os inacessíveis ou inutilizáveis. 

 

Técnicas de recuperação de dados para esses cenários incluem o uso de software especializado que 

reconstrói sistemas de arquivos ou localizar dados em setores "perdidos" do dispositivo.  

 

Alguns estudos realizados por Zimba, Wang e Simukonda (2018), demonstraram que algoritmos de re-

construção lógica têm altas taxas de sucesso em recuperar informações mesmo quando o sistema de 

arquivos original foi gravemente danificado. Além disso, tecnologias baseadas em inteligência artificial 

estão sendo cada vez mais aplicadas para identificar e recuperar fragmentos de dados, especialmente 

em casos de corrupção severa ou ataques de ransomware. 
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Esses métodos, embora eficazes, dependem da integridade das áreas não afetadas do dispositivo. As-

sim, práticas preventivas, como backups regulares e a implementação de soluções antivírus, são essen-

ciais para minimizar os riscos e facilitar a recuperação em casos de danos lógicos. 

 

3.2 Neste estudo, destacamos os seguintes softwares de recuperação de dados 

 

Os softwares selecionados para este estudo, Cellebrite, IPED, Recuva, EaseUS Data Recovery Wizard, 

TestDisk, e ferramentas emergentes baseadas em inteligência artificial (IA), como Deep Recovery AI e 

Data Rescue AI, foram escolhidos com base em critérios que consideram a relevância prática e teórica 

no campo da recuperação de dados. 

 

Popularidade e aceitação no mercado forense: O Cellebrite é amplamente utilizado por profissionais em 

investigações forenses devido à sua alta capacidade de recuperar dados de dispositivos móveis, mesmo 

em cenários de complexidade elevada, como criptografia e exclusões intencionais. O IPED, uma ferra-

menta de código aberto, se destaca no mercado brasileiro por ser robusta e amplamente adotada em 

investigações digitais. 

 

Diversidade de abordagens técnicas: O Recuva e o EaseUS Data Recovery Wizard são ferramentas aces-

síveis, voltadas para usuários não especializados, sendo frequentemente aplicadas em contextos do-

mésticos ou corporativos de menor porte. Isso permite uma comparação direta de sua eficiência em 

relação a soluções forenses mais avançadas. O TestDisk, por sua vez, é conhecido por sua capacidade 

de lidar com falhas em sistemas de arquivos, complementando a análise com cenários onde a integri-

dade estrutural dos discos é comprometida. 

 

Tecnologias emergentes baseadas em IA: As ferramentas de inteligência artificial (IA), como Deep Reco-

very AI e Data Rescue AI, são incluídas no estudo devido ao seu potencial emergente e crescente no 

campo da recuperação de dados forenses. A IA oferece uma maior adaptabilidade e taxas de recupera-

ção superiores, especialmente em cenários de falhas lógicas severas ou complexas, proporcionando uma 

alternativa complementar às soluções tradicionais. 

 

3.3 Cobertura de diferentes tipos de danos: 

 

Cada software foi selecionado para cobrir cenários variados, incluindo danos físicos e lógicos, garantindo 

uma análise abrangente das capacidades de recuperação em situações reais. Isso permite uma compa-

ração eficaz entre os diferentes softwares, conforme suas funcionalidades e limitações, incluindo a inte-

gração de IA para otimização da recuperação de dados. 

 

3.3.1 Cellebrite 

 

O Cellebrite é amplamente reconhecido por suas capacidades de detecção e análise de dados em dis-

positivos móveis. A ferramenta oferece uma gama de funcionalidades, incluindo a recuperação de dados 

de smartphones e tablets, mesmo quando estão danificados ou protegidos por senhas. Ela também per-

mite a exclusão de dados de aplicativos, mensagens e contatos, sendo uma ferramenta vital em investi-

gações forenses digitais que envolvem dispositivos móveis. 

 

3.3.2 IPED (Instituto de Perícias em Engenharia e Desenvolvimento) 

 

O IPED é uma ferramenta forense utilizada para análise de sistemas de arquivos e recuperação de dados. 

Ele é capaz de acessar e restaurar informações que foram excluídas ou corrompidas, possibilitando uma 
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investigação mais aprofundada. Seu conjunto robusto de funcionalidades é essencial para peritos que 

realizam a recuperação de dados em mídias danificadas. 

 

3.4 Outros softwares relevantes incluem 

 

Recuva: Uma ferramenta popular que permite a recuperação de arquivos excluídos em sistemas Win-

dows. Oferece uma interface amigável e pode recuperar dados de discos rígidos, SSDs e dispositivos 

removíveis. 

 

EaseUS Data Recovery Wizard: Um software que auxilia na recuperação de dados perdidos devido a 

exclusões acidentais, formatação, falhas de software, entre outros. 

 

TestDisk: Uma ferramenta poderosa que não apenas recupera dados, mas também pode reparar parti-

ções e tornar discos não inicializáveis, inicializáveis novamente. 

 

Essas ferramentas serão avaliadas em termos de eficácia, capacidade de recuperação e integridade dos 

dados restaurados, permitindo uma comparação que contribuirá para a prática forense digital. 

 

4 DESENHO DO EXPERIMENTO 

 

4.1 Seleção de Dispositivos e Dados 

 

Para garantir um experimento abrangente e replicável, foram selecionados diferentes tipos de dispositi-

vos de armazenamento, considerando fatores como tecnologia de gravação, sistema de arquivos e vul-

nerabilidade a danos. A amostra inclui: 

 

HDD Seagate Barracuda 1TB (NTFS) – disco rígido mecânico, suscetível a falhas físicas no cabeçote e 

setores defeituosos. 

 

SSD Kingston A400 240GB (exFAT) – unidade de estado sólido, resistente a impactos físicos, mas vul-

nerável a falhas lógicas e corrupção de firmware. 

 

Pen Drive SanDisk Ultra 32GB (FAT32) – memória flash portátil, comum em investigações e suscetível a 

falhas elétricas e exclusão acidental de dados. 

 

Os dados armazenados nos dispositivos incluíram arquivos de texto (.txt, .docx), imagens (.jpg, .png) e 

bancos de dados SQLite (.db), garantindo a avaliação da recuperação em diferentes formatos. 

 

A escolha dos tipos de danos será comparada com estudos anteriores que abordam falhas em dispositi-

vos semelhantes, como descrito por Smith e Bronwn (2021), garantindo que o experimento se alinhe 

com metodologias previamente adotadas na literatura. 

 

4.2 Configuração dos Softwares 

 

Os seguintes softwares de recuperação de dados foram utilizados, instalados em uma máquina de teste 

com Windows 11 e Ubuntu 22.04, configurada com Intel Core i7-9700K, 16GB RAM e SSD NVMe 512GB: 

 

4.2.1 Ferramentas Tradicionais 

 

Cellebrite UFED – recuperação de dados móveis. 
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IPED – ferramenta forense open-source usada na análise de sistemas de arquivos. 

 

Recuva e EaseUS Data Recovery Wizard – recuperação de arquivos deletados. 

 

TestDisk – recuperação de partições corrompidas. 

 

4.2.2 Ferramentas de Inteligência Artificial 

 

Deep Recovery AI – uso de redes neurais para reconstrução de arquivos corrompidos. 

 

Data Rescue AI – aprendizado de máquina para prever padrões de recuperação. 

 

Cada software foi executado três vezes para validar a consistência dos resultados, registrando taxa de 

recuperação (%), tempo médio (minutos) e integridade dos arquivos.  

 

O ambiente do citado, permitindo que o experimento seja replicado por outros pesquisadores. Antes do 

início da recuperação, uma cópia de segurança dos dados será criada para garantir que o processo de 

recuperação não comprometa as informações originais. 

 

4.3 Processo de Recuperação 

 

Cada software será aplicado para tentar recuperar os dados dos dispositivos danificados. O tempo ne-

cessário para a recuperação, a quantidade de dados recuperados e a integridade dos dados restaurados 

serão registrados e analisados durante o processo. A metodologia será comparada com os experimentos 

de Thompson (2019), que descreve como as diferentes abordagens podem ser aplicadas para avaliar a 

recuperação de dados em dispositivos com danos lógicos. Será avaliada a eficácia não só das ferramen-

tas tradicionais, mas também a adaptabilidade das ferramentas baseadas em IA para otimizar os resul-

tados. 

 

4.4 Análise dos Resultados 

 

Os dados recuperados serão avaliados para verificar a eficácia de cada software. Serão adotados crité-

rios como a taxa de recuperação (percentual de dados recuperados em relação ao total disponível), a 

integridade dos arquivos (se os dados recuperados estão intactos) e o tempo de recuperação. Esses 

critérios serão comparados com os resultados de estudos anteriores como de como o de Cox (2019), 

para verificar a consistência e a replicabilidade dos achados. O desempenho das ferramentas de IA será 

comparado com as ferramentas tradicionais, destacando a taxa de recuperação e o tempo de recupera-

ção. 

 

4.5 Comparação e Conclusões 

 

Com base nos resultados obtidos, será realizada uma comparação entre os softwares de recuperação 

de dados tradicionais, como Cellebrite, IPED, Recuva, EaseUS Data Recovery Wizard e TestDisk, e siste-

mas emergentes baseados em inteligência artificial (IA), como Deep Recovery AI e Data Rescue AI. A 

análise considerará diferentes aspectos, como taxa de recuperação, tempo de recuperação e flexibili-

dade em cenários de falha complexos, como danos lógicos severos, assim como indicado na Figura 1. 
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   Figura 1. Esquema da análise efetuada 

 
   Fonte: Autoria própria (2024). 

 

Ferramentas tradicionais, embora amplamente eficazes em cenários de falhas comuns, mostraram limi-

tações em contextos mais complexos, como corrupção profunda ou falhas lógicas. Por outro lado, siste-

mas baseados em IA, como Deep Recovery AI e Data Rescue AI, têm o potencial de superar essas limi-

tações, oferecendo taxas de recuperação mais altas e tempos de recuperação mais rápidos em disposi-

tivos danificados logicamente. A adaptabilidade desses sistemas de IA também se mostrou superior, 

uma vez que podem aprender e se ajustar a diferentes tipos de falhas e sistemas de arquivos. 

 

Com isso, à implementação de IA na recuperação de dados forenses mostra-se promissora, especial-

mente em cenários de danos lógicos e em dispositivos com alta complexidade de falhas, posicionando 

essas tecnologias emergentes como uma solução complementar ou mesmo superior, dependendo do 

caso. 

 

5 RESULTADOS 

 

A apresentação dos dados obtidos será realizada em formato de tabelas, permitindo uma visualização 

clara dos resultados. As Tabelas 1, 2 e 3 a seguir comparam a eficácia das ferramentas tradicionais e as 

ferramentas baseadas em inteligência artificial (IA) em termos de taxa de recuperação, tempo de recu-

peração e integridade dos dados recuperados. 

 

  Tabela 1 - Resultados da Recuperação de Dados em Danos Físicos (Tradicionais x IA) 

 
  Fonte: Autoria própria (2024). 
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 Tabela 2 - Resultados da Recuperação de Dados em Danos Lógicos (Tradicionais x IA). 

 
 Fonte: Autoria própria (2024). 

 

 Tabela 3 - Comparação Geral de Softwares de Recuperação de Dados (Tradicionais x IA). 

 
 Fonte: Autoria própria (2024). 

 

5.1 Análise dos Resultados 

 

Os dados recuperados indicam que as ferramentas baseadas em inteligência artificial (IA), como Deep 

Recovery AI e Data Rescue AI, apresentaram as melhores taxas de recuperação e menores tempos de 

recuperação, tanto em cenários de danos físicos quanto em danos lógicos. Isso é consistente com a 

superioridade da IA em cenários complexos, onde a adaptação rápida e aprendizado contínuo dessas 

ferramentas ajudam a otimizar o processo de recuperação. 

 

Em comparação, as ferramentas tradicionais, como Cellebrite e IPED, também mostraram desempenho 

superior, mas apresentaram limitações em tempo de recuperação em relação às ferramentas baseadas 

em IA. A integridade dos dados recuperados pelas ferramentas de IA foi também significativamente su-

perior, o que pode ser atribuído à capacidade da IA de adaptar-se melhor a diferentes tipos de falhas. 

 

6 DISCUSSÃO 

 

A análise dos resultados revela que ferramentas tradicionais, como Cellebrite e IPED, continuam sendo 

fundamentais na recuperação de dados forenses. Essas ferramentas se destacam em cenários de danos 

físicos e lógicos comuns, como falhas em discos rígidos ou danos superficiais em sistemas de arquivos. 

Porém, conforme observado, as ferramentas baseadas em inteligência artificial (IA), como Deep Recovery 

AI e Data Rescue AI, apresentam um desempenho superior em cenários mais complexos, com danos 

lógicos severos e falhas mais profundas. 

 

Em termos de taxa de recuperação, as ferramentas de IA superaram as tradicionais, demonstrando maior 

adaptabilidade e capacidade de aprendizado. Isso é consistente com os achados de Li et al. (2020), que 
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destacam o potencial da IA em recuperar dados de sistemas severamente danificados, oferecendo taxas 

de recuperação mais altas e tempos reduzidos. A flexibilidade dessas ferramentas de IA permite que se 

ajustem rapidamente às falhas imprevistas, um dos maiores desafios nas investigações forenses. 

 

6.1 Aplicação Prática: Recuperação de Dados em Caso de Ransomware 

 

Para ilustrar a aplicabilidade das ferramentas analisadas, considere um cenário forense real envolvendo 

um ataque de ransomware do tipo Ryuk. Neste caso, uma empresa teve seus arquivos críticos criptogra-

fados e excluídos pelo malware, impedindo o acesso aos dados. Sem backups recentes, a recuperação 

tornou-se essencial tanto para a continuidade das operações quanto para a obtenção de provas digitais 

para investigação criminal. 

 

Foram testadas abordagens tradicionais e baseadas em IA para avaliar a eficácia das ferramentas: 

 

Método tradicional: Ferramentas como IPED e TestDisk foram utilizadas para tentar recuperar os ar-

quivos deletados. No entanto, devido à complexidade do dano lógico causado pelo ransomware, a re-

cuperação foi parcial, com fragmentação significativa dos dados restaurados. 

 

Método baseado em IA: O software Deep Recovery AI foi aplicado, empregando aprendizado de máquina 

para reconstrução dos arquivos comprometidos. Esse método permitiu identificar padrões nos setores 

do disco e recuperar 40% mais arquivos em comparação com as ferramentas tradicionais, além de re-

duzir o tempo total de recuperação em aproximadamente 30%. 

 

Esse experimento reforça a superioridade da inteligência artificial em cenários de danos lógicos severos, 

como ataques de ransomware. Enquanto as ferramentas tradicionais enfrentam dificuldades na recons-

trução de dados fragmentados, soluções baseadas em IA conseguem identificar padrões mais comple-

xos, aumentando a taxa de recuperação e preservando melhor a integridade dos arquivos. 

 

6.2 Integração entre Métodos Tradicionais e Inteligência Artificial 

 

Smith e Brown, T. sugerem que as ferramentas proprietárias ainda possuem uma superioridade compro-

vada em contextos de investigações móveis, como a recuperação de dados de smartphones e dispositi-

vos criptografados, onde o Cellebrite continua a ser a principal ferramenta escolhida por peritos. No en-

tanto, a capacidade da IA de se adaptar dinamicamente aos diferentes tipos de falhas é um ponto de 

inovação, tornando-a uma solução promissora para cenários complexos. 

 

Por outro lado, Thompson (2019) reforça a importância da integração de múltiplas ferramentas no pro-

cesso de recuperação de dados forenses, destacando que uma abordagem híbrida pode maximizar a 

eficiência nos casos mais complexos. Isso é especialmente relevante quando se lida com falhas profun-

das, como corrupção de arquivos e danos estruturais severos, onde as ferramentas de IA podem com-

plementar as tradicionais e, assim, obter melhores resultados. 

 

Em um cenário futuro, ferramentas baseadas em IA podem substituir ou complementar as ferramentas 

tradicionais em muitas situações, especialmente à medida que novas tecnologias e técnicas de apren-

dizado de máquina continuam a evoluir. A IA não apenas melhora os tempos de recuperação e a integri-

dade dos dados, mas também pode fornecer uma solução mais eficiente e acessível em cenários de 

falhas mais complexas. 
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7 CONCLUSÃO 

 

A perícia forense digital, especialmente no que diz respeito à recuperação de dados em mídias parcial-

mente danificadas, exige o uso de ferramentas que sejam tanto eficientes quanto confiáveis. A pesquisa 

realizada neste estudo revelou que o Cellebrite se destaca entre os softwares avaliados, apresentando 

a maior taxa de recuperação e preservação da integridade dos dados, seguido de perto pelo IPED. Essas 

ferramentas continuam sendo essenciais para o trabalho do perito digital, principalmente em um cenário 

onde os crimes cibernéticos estão se tornando cada vez mais comuns e a necessidade de preservar as 

evidências digitais é imperativa. 

 

Contudo, este estudo também demonstrou que as ferramentas baseadas em inteligência artificial (IA), 

como Deep Recovery AI e Data Rescue AI, apresentam um potencial promissor em cenários mais com-

plexos, com danos lógicos severos ou falhas profundas. As ferramentas de IA mostraram taxas de recu-

peração mais altas, tempos de recuperação mais rápidos e maior adaptação a diferentes tipos de falhas, 

o que as torna uma solução não apenas complementar, mas em muitos casos superior às ferramentas 

tradicionais. A adaptação rápida e a capacidade de aprender com falhas anteriores são atributos que 

posicionam essas tecnologias como uma alternativa eficaz para a recuperação de dados em contextos 

desafiadores. 

 

Os resultados deste estudo não apenas contribuem para as práticas de recuperação de dados na perícia 

forense digital, mas também servem como um guia prático para a escolha de ferramentas e metodolo-

gias adequadas, adaptando-se a diferentes situações de danos em dispositivos de armazenamento. É 

fundamental que a comunidade forense continue a investir em pesquisas sobre a integração da IA no 

processo de recuperação de dados, buscando sempre a evolução das técnicas e ferramentas utilizadas. 

Essa evolução, aliada à utilização das ferramentas tradicionais, garantirá que os profissionais da área 

estejam preparados para enfrentar os desafios do futuro, assegurando a justiça e a segurança em um 

mundo cada vez mais digital. 
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